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免責聲明

本簡報內容參考《打擊洗錢及恐怖分子資金籌集條例》(第615章) (《打擊洗
錢條例》)、及由保險業監管局發表的有關打擊洗錢及恐怖分子資金籌集指引
(《指引3》) 內相關的條文而釐定，並旨在提高入場人士對講座主題的理解。

本簡報內的資料屬一般性質，同時亦不擬涵蓋所有適用於閣下或貴商號的法
定規定。不論在任何情形下，本簡報及講座中涵蓋的資訊不能取代任何適用
於閣下或貴商號的法律、法規和指引。閣下或貴商號應向其法律顧問尋求專
業法律意見，以確保閣下或貴商號能遵守《打擊洗錢條例》及《指引3》，並
履行其相關合規責任。

本簡報的所有版權及任何其他權利均屬保險業監管局所有，並僅供閣下或貴
商號私人閱覽或在有關公司內閱覽之用。除非得到保險業監管局的事前書面
同意，否則任何人士不得將該等資料複製或分發予第三者，或將其使用作商
業用途。
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三道防線
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打擊洗錢及恐怖分子資金籌集合規中的三道防線及其職責分工

三道防線

每個職能皆具備：

• 不同的角色及職責
• 獨特的挑戰

第一道防線

第二道防線

第三道防線



三道防線
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第一道防線

負責及管理日常營運相關的風險。

部門（例子）：
• 核保
• 保單管理
• 理賠
• 出納
• 資訊科技（IT）
• 財務
• 前線人員、持牌業務代表

打擊洗錢及恐怖分子資金籌集合規中的三道防線及其職責分工

第三道防線

提供獨立及客觀的保證。

評估第一道防線與第二道防線職能的運
作有效性。

透過進行測試及驗證，以評核合規計劃。

部門：
• 內部審計

第二道防線

識別及管理日常營運中出現的新興風險。

提供合規建議及進行監察。

部門（例子）：
• 合規（包括合規主任及洗錢報告主任）



中層定調
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中層人員

與前線員工保持最頻繁且直接的接觸

更清晰地觀察實際運作情況



不同部門之間的做法不一致

第一道防線 – 常見問題
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核保部門

• 客戶風險評估方法 1
• 客戶盡職審查要求 1 

客戶風險評估 客戶盡職審查

保單管理部門

• 客戶風險評估方法 2
• 客戶盡職審查要求 2 

做法不協調（例子）：

潛在原因：
團隊各自為政，溝通不暢

履行打擊洗錢及恐怖分子資金籌集職責的不足之處

政策與程序在實
際執行中未能貫
徹其規定

對舉報可疑交易
的警覺性不足

未有作出任何記
錄而撤銷警報

由初級人員審批
高風險個案

潛在原因：

優次順序的衝突

工作環境節奏急促



外判職能的監察與品質管控不佳

第一道防線 – 常見問題
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潛在原因：

認為外判職能失效，無須承擔相關責任的心態

監察不足 忽視關鍵流程



第一道防線 – 觀察到的良好做法
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第1.5道防線：
• 第一道防線與第二道防線之
間的橋樑

• 為第一道防線提供風險培訓、
管控保證及諮詢服務

外判：
• 流程的自主歸屬
• 良好的品質管控
• 頻繁反饋



政策與程序不清晰

第二道防線 – 常見問題
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政策與程序

合規管控測試的不足之處

潛在原因：

對公司的打擊洗錢及恐怖分子資金籌集管控流程，及
現行系統能力的理解不足

不願意評核複雜問題

缺乏必要元素

方向不明確

對打擊洗錢的知識不足

對公司所面臨的風險了解不足

潛在原因：

未有針對高風險範圍 無法偵測關鍵失誤 未能及時完成



打擊洗錢及恐怖分子資金籌集關鍵流程的開發：

打擊洗錢及恐怖分子資金籌集關鍵流程的失效

第二道防線 – 常見問題
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打擊洗錢及恐怖分子資金籌集制度的責任歸屬不明確／有限

錯誤認為只要不直接參與項目，便無須承擔責任

鴕鳥效應

潛在原因：

演算法 參數

交由第一道防線處理，
而沒有任何監察

第二道防線

導致失效



資源分配不足（例子）：

打擊洗錢及恐怖分子資金籌集項目的資源分配不足

第二道防線 – 常見問題
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實施變更的困難

潛在原因：

缺乏高級管理層的支持

合規職能未獲優先考慮

潛在原因：

難以執行合規政策

培訓 科技 系統

難以實施必要的變更

權威／資歷不足，未能對第一
道防線人員施加影響力

妨礙打擊洗錢及恐怖分子
資金籌集項目的有效性 缺乏第一道防線人員的支持／

支持不足



第二道防線 – 觀察到的良好做法
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金融犯罪合規（FCC）/打擊
洗錢團隊，專責負責監察打
擊洗錢及恐怖分子資金籌集

指合規事宜

分配充足資源

註：保監局的年度打擊洗錢報表，要求
保險公司評估其識別的打擊洗錢及恐怖
分子資金籌集制度的不足之處，是否主
要歸因於人力資源短缺。



第三道防線 – 常見問題
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缺乏打擊洗錢及恐
怖分子資金籌集制
度的專業知識

未有利用嶄新技術

未能全面評估打擊洗錢
及恐怖分子資金籌集問

題／缺乏前瞻性



合規審查及審計測試
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保險業監管局（「保監局」）公布的《打擊洗錢及恐怖分子資金籌集指引》（「指引3」）第3.4段：

保險機構應顧及其業務的性質、規模及複雜程度，以及該等業務所引起的洗錢及恐怖分子資金籌集風險，實施相應的打
擊洗錢及恐怖分子資金籌集制度（即政策、程序及管控措施）。有關制度應包括，除其他措施之外：

• 合規管理安排
• 獨立審計職能

獨立審計職能

第三道防線。

設立以執行對第一道防線（即營運）及第二道防線（即合規）的
定期審查。

執行審計測試。

合規部門

第二道防線。

在執行第一道防線打擊洗錢及恐怖分子資金籌集營運審查中，扮
演關鍵角色。

執行合規審查
• 通常作為合規管理安排中的主要構成元素。



合規審查及審計測試 – 良好做法
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相互協作，以支援高級管理層落實有效的打擊洗錢及恐怖分
子資金籌集制度，及充分管理已識別的洗錢/恐怖分子資金籌
集風險：

就洗錢/恐怖分子資金籌集風險評估作出協調，避免重複
工作

為打擊洗錢及恐怖分子資金籌集制度，協同制定合規及
審計測試計劃，並提交予相關委員會作審批

透過實施綜合審視方法，互相協調相關監控及測試，甚
至對關鍵管控措施進行聯合測試，以提升效率

合規部門（第二道防線）與獨立審計職能（第三道防線）

註：獨立審計職能應保持其獨立性，相互協作關係不應損害其在制
定審計計劃與範圍時之誠信與客觀性。



風險為本方法的全面測試方案

打擊洗錢及恐怖分子資金籌集制度應作為保險機構審計及合規測
試計劃的核心組成部分之一

協助保險機構監控其打擊洗錢及恐怖分子資金籌集管控措施的有
效性、完善相關程序，並處理其在高風險範疇最迫切的問題

風險為本方法的測試方案

17

在制定及更新測試計劃之前

審查人員應全面審視機構層面風險評估，以識別及
分析洗錢/恐怖分子資金籌集風險

有關合規風險通常可從其影響性與可能性進行評估

使審查人員能夠即使在有限資源情況下，妥善配置
並聚焦關鍵範圍



保監局

定期透過講座、培訓及通函，分享其在視察中的觀察所得及教訓。

有關打擊洗錢及恐怖分子資金籌集觀察所得的最新通函於2025年5
月發出。

風險為本方法的測試方案 – 良好做法
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差距分析

有些保險機構會利用保監局分享的觀察所得，針對其現行打擊
洗錢及恐怖分子資金籌集管控程序進行健康檢查或差距分析。

高度建議：

將其納入保險機構評估合規及審計測試計劃中，並優先監控高
風險範疇。



穿行測試面談

協助審查人員深入了解：

• 其現行的打擊洗錢及恐怖分子資金籌集的
規定。

• 保險機構已實行的打擊洗錢及
恐怖分子資金籌集管控措施。

審查人員應首先：

打擊洗錢及恐怖分子資金籌集程序審查與
穿行測試面談
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了解有關打擊洗錢及恐怖分子資金籌集的監管規定

參考《打擊洗錢及恐怖分子資金籌集條例》 第615章、保監
局的指引3、通函及常見問題。

了解保險機構的打擊洗錢及恐怖分子資金籌集制度
（即政策、程序及管控措施）

審查其打擊洗錢及恐怖分子資金籌集的程序文件。

與第一道防線（即營運）及第二道防線（即合規）（如適用）
進行穿行測試面談，並了解整個實際流程。



穿行測試面談

視乎測試範疇而定，審查人員跟第一道防線營運人員進行
面談前，可作出以下的準備:

打擊洗錢及恐怖分子資金籌集程序審查與
穿行測試面談 – 良好做法
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規劃穿行測試面談的範圍

通知納入測試的範疇

高度建議：

「系統演示環節」能讓審查人員更清晰地目睹整個
逐步流程



打擊洗錢及恐怖分子資金籌集程序審查與
穿行測試面談 – 良好做法
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資料擷取 金融交易 客戶盡職
審查

篩查 可疑交易
報告

客戶風險
評估

問題：
• 風險因素有哪些？
• 如何得悉及計算客戶的風險等

級（例如：因子法、評分法）？

問題：
• 承保部門如何針對不同洗錢/恐怖分子資

金籌集風險等級的新客戶採取客戶盡職審
查措施？

• 應取得哪些客戶盡職審查文件？

• 誰是負責作出高級管理層審批的指定人員？

問題：
• 員工現行通報可疑交易的程

序是什麼？

穿行測試面談的例子（非詳盡無遺）

了解人壽保險公司核保部門的打擊洗錢及恐怖分子資金籌集管控措施



協同合作， 以準確識別工作計劃中已達成共識的洗錢風險及
管控措施（但非測試步驟）。

工作計劃

工作計劃及其良好做法
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了解及審查打擊洗錢及恐怖分
子資金籌集系統

為達成測試目標所採用的項目細節與方法

審查人員通常會建立工作計劃：

資訊分析及評估，以建立觀察所得、結論及建議

良好做法

前線營運
 (第一道防線)

合規
(第二道防線)

特別是：
• 負責完成／審查工作的審查人員／審批人員姓名
• 工作完成日期 

註：審查人員應保持其獨立性，相互協作關係不應損害其在制定工作計劃時
之誠信與客觀性。



工作計劃 – 常見問題

23

一家保險機構從不同作業系統，生成若干打擊洗錢及恐怖分子資金籌集異常報告，作交易監
察目的。

合規審查僅涵蓋單一系統，未有涵蓋其他系統。

某些打擊洗錢及恐怖分子資金籌集異常報告從未納入測試範疇。

與此同時，保監局視察人員發現這些未納入測試範疇的異常報告存在重大不足之處。

一家保險機構就交易監控及姓名篩查進行合規審查。

有關系統數據生成邏輯及參數卻未被列為審查範疇，但同時未提供任何合理理由。

在有關管控措施高度依賴系統設計及邏輯的準確性下，卻未有測試數據生成邏輯，因此無法合理查明這些打擊洗錢及恐怖分子資金籌
集管控的有效性。



管控設計

測試執行 – 管控設計及其常見問題
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記錄對打擊洗錢及恐怖分子資金籌集管控設計充分
性的評估

缺乏對打擊洗錢及恐怖分子資金籌集管
控措施及姓名篩查流程的了解

可檢視單獨實施的管控措施／或與其他相關的管控措施
結合的實施：

是否有效地預防或偵測，並修正可能導致管
控失效的不足之處？

常見問題

系統開發人員負責設計關鍵打擊洗錢及恐怖分子資金
籌集流程系統邏輯，可能缺乏打擊洗錢及恐怖分子資
金籌集的專業知識

用戶接受度測試（UAT）

一項關鍵流程。

第一道防線（即營運）及第二道防線（即合規）必
須參與：
• 完全熟悉流程
• 以多樣化的真實情境測試系統限制，並排除潛
在問題

最終使用者（例如：第一道防線營

運人員、第二道防線合規人員）未有
執行用戶接受度測試（UAT）



例子（非詳盡無遺）

評估可疑交易是否已及時向洗錢報告主任及／或聯合財
富情報組舉報

審查人員須向第一道防線人員進行穿行測試面談：

評估其對何時及如何識別，及舉報可疑交易的了解程度

他們是否充分了解相關的內部程序

選取真實案例（不論是否向聯合財富情報組舉報）進行
測試：

以評估整個舉報流程，並識別潛在的管控缺口

測試執行 – 管控有效性
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以憑證作控制測試

對現有管控措施以憑證進行評估，以判斷這些管控措施是否妥善實施。



測試執行 – 管控有效性
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抽樣檢查

評估涉及大量交易總體的實用工具

為所抽取樣本所屬的總體作出結論，並提供合理的依據

隨機抽樣

樣本的選取方式，是讓每個抽樣單位皆
具有已知的被選取機率。

例子：

隨機數產生器，例如隨機數表

系統抽樣

從總體中的抽樣單位數量除以樣本數，
以得出固定的抽樣間隔。

目標抽樣

審查人員應利用其判斷力選取樣本。



例子（非詳盡無遺）

由審查員重新執行特定交易監控規則，以評估相關監測警報是否如預期生成。

測試執行 – 管控有效性
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重新執行

涉及由審查人員以獨立第三方身分執行管控措施，以驗證其有效性

可運用數據分析軟體，簡單如試算表範本亦可

驗證規則邏輯的準確性
及有效性。

月度監測報告的參數。 從作業系統中，獨立地提取相關保單及交易資料，以生成
交易列表。

運用數據分析技術，重新執行交易監控規則及篩選相關交
易（採用公式），確保所有過濾後的交易皆能正確呈現在
監測報告中。



案例研究 – 交易監控報告的合規審查
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評估涉及保單持有人頻繁變
更，且涉及重大支付的月度
交易監控報告的準確性及完
整性。

目標設定 範疇

過去六個月（2025年1月1日
至2025年6月30日）的交易
監控報告。

內容涵蓋生成報告的邏輯評
估、數據準確性審查，以及
例外情況識別的完整性評估。

收集及
審查資料

在進行測試前，透過穿行測試面談收集
第一道防線營運人員提供的資料：

• 人壽保單系統中的系統配置、保單
及保單持有人資料、及其交易紀錄

• 生成月度監控報告的交易監控系統
的功能性及管控措施

測試程序

請見後續投影片。



測試目標
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測試1：系統資料擷取及傳輸

測試程序

評估所需數據是否正確由來源系統中
（即人壽保單系統）提取，並完整傳輸
至交易監控系統。

此評估可能需包含確保數據傳輸對帳、
例外處理，及稽核軌跡的適當管控措施。

與資訊科技及營運部門進行穿行測試面
談，以核實各系統間的資料欄位及傳輸
流程。

測試方法

檢視管控設計，以識別數據欄位可用性
是否存在缺陷。

數據傳輸對帳，以識別數據完整性、例
外偵查，繼而阻礙系統工作流程。



測試目標
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測試2：系統邏輯及參數驗證

測試程序

評估監控報告在識別頻繁保單持有人變更，且涉及重大支付的保單時，其設計與運作效能是否符合
預先設定的規則及參數。

穿行測試面談

向資訊科技及營運部門了解報告邏輯：
• 參數篩選及設定

測試方法

進行重新執行

從來源系統中提取2025年1月至6月期間，
涉及保單持有人變更及其交易的原始資料，
並將資料匯整至試算表格式的列表中。

數據分析

使用試算表或其他電腦軟體

審查人員能夠獨立篩選出涉及保單持有
人變更及支付的交易

數據分析技術

按照預先設定的規則及參數，透過試算表
（例如運用樞紐分析表或套用公式）比較
每張保單及每位保單持有人的交易總額
（即總支付金額）。

達致驗證報告的完整性及準確性，並釐清
任何差異。延伸閱讀：監管通訊特刊（2025年9月）

https://www.ia.org.hk/tc/legislative_framework/files/Chi_Conduct_in_Focus_Issue_11_September_2025_Special_Supplement.pdf


就觀察所得，設計與實際執行時的常
見缺陷
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數碼化操守監察及管控
第11期特刊
2025年9月

系統邏輯測試不足

數據管理不足

參數校準

https://www.ia.org.hk/tc/legislative_framework/files/Chi_Conduct_in_Focus_Issue_11_September_2025_Special_Supplement.pdf

延伸閱讀：監管通訊特刊（2025年9月）

改進方向

https://www.ia.org.hk/tc/legislative_framework/files/Chi_Conduct_in_Focus_Issue_11_September_2025_Special_Supplement.pdf
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